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1. Resumen

El Servicio Nacional de Aprendizaje SENA, funciona como una entidad formativa estatal, ofreciendo
educacion para el trabajo de forma gratuita en un nivel técnico y tecnoldgico, enfocandose asi en las
necesidades de las empresas para el desarrollo de los contenidos curriculares que ofrece, de tal
manera, que la demanda para el acceso a ella se hace masiva y de vital importancia para el
ciudadano comun, por lo cual la numerosa informacion contenida en sus bases de datos, se
convierte en un activo de gran valor para el estado Colombiano y para las entidades privadas por las
cuales la entidad trabaja. La presente investigacion se enfoca en la problemética observada en el
registro y tratamiento de esta informacion, siendo en muchas ocasiones incorrecta en el sistema
maestro Sofia Plus, aportando asi una herramienta equivoca para el analisis y toma de decisiones
de la entidad y su entorno administrativo en la labor académica que esta ejerce como su mision lo
indica, problematica que tiene como caracteristica principal la falta de estrategias implementadas en
el sistema para minimizar en la mayor medida posible el registro de datos erroneos y la no
implementacion de nuevos conceptos y tecnologias en el tratamiento de datos masivos, Al no contar
con un sistemas que permita identificar si la informacién registrada en la plataforma es confiable, y
no ha sido modificada en el transcurso de la formacion de cada aprendiz, se genera una préactica de
mal uso de los datos en la plataforma, dando asi como resultado informes inexactos sobre la

ejecucién de los procesos de la entidad.

El interés de esta investigacion se fundamenta por la problematica de informacion clara y veraz, vista
en cada uno de los centros de formacidn que conforman la entidad, que no ha permitido ejecutar de
la mejor forma los procesos en las areas internas ya que la toma de decisiones se basa en datos
inexactos, siendo asi una problematica que se debe atacar de una manera clara y acorte a los
objetivos misionales de la institucién, por tanto se procedera a plantear un posible escenario de
solucion, con recomendaciones que puedan atacar las falencias encontradas en el levantamiento de
informacion que se generara en los resultados como en la matriz informaciéon en dependencias

afectadas.



2. Palabras clave

e Sofia plus: Sistema Optimizado para la Formacién Integral del Aprendizaje Activo

e Big Data: Término acotado a la técnica utilizada para el manejo de grandes
cantidades de datos.

e Bases de datos: Término utilizado para las herramientas (software) encargadas de
formar y gestionar una gran cantidad de datos electrénicos de forma organizada.

e Seguridad De la informacién: termino acotado a los procesos y protocolos, que se
implementan en las entidades tanto de orden publico como privado, creados para
el resguardo de la informacidn en sus estados fisicos y digitales.

3. Introduccion

Esta investigacion, tiene como objetivo principal analizar la calidad de la informacién aportada por
cada uno de las personas que ingresan a formar parte del Sistema Optimizado para la Formacion
Integral del Aprendizaje (SOFIA PLUS), la cual funciona como plataforma maestro de informacion en
la entidad publica SENA, tanto para gestiones internas, como para entidades externas que tienen
como referencia la informacién depositada en sus bases de datos, de tal manera se determinara,
como dichos datos pueden llegar a sufrir reformas y modificaciones inadecuadas, en la ejecucion de
la formacion de los aprendices, lo cual afecta de manera permanente los procesos en las areas que
conforman la institucién. Las muestras de informacion se obtuvieron directamente del centro de
Tecnologias del Transporte SENA, ubicado en la regional Distrito Capital, perteneciente al periodo
de ejecucién 06/2017. Por tanto, esta indagacion aportard para la construccion de modelos y
metodologias, tanto técnicas, como humanas, refiriéndose al uso de buenas practicas, que puedan
ser implementadas como acciones que garanticen la integridad, disponibilidad y autenticidad de los
datos registrados. En consecuencia, la correccion de las falencias mencionadas, permitira a las
partes afectadas desarrollar con claridad y eficiencia sus objetivos, ya que podréan contar con
informacion fehaciente que les permita trabajar con claridad los indicadores propuestos para cada
area, asi mismo, externamente entidades tanto gubernamentales como privadas, generaran una

toma de decisiones mas asertiva.

Realizar un analisis en el sector educativo publico, a la situacién problema detectada, mediante la
metodologia de planeacion estratégica situacional, especificamente en el aplicativo de inscripcion
que utiliza la institucion servicio nacional de aprendizaje SENA, llamado Sofia Plus, donde se
pretende demostrar que la necesidad de cambio en el modelo de manejo de datos que se lleva en la

actualidad es susceptible a mejoras y aplicacion de nuevas tecnologias, ayudando a implementar
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diferentes modelos para la toma de decisiones, generando asi, una propuesta de proyecto para las
posibles soluciones que mitiguen de manera eficaz, cada uno de los inconvenientes detectados a las

partes afectadas.

Se forjard un documento en el cual se plasme cada uno de los aspectos aprendidos en el transcurso
de la especializacion cursada, determinado asi posibles acciones a realizar que permitan mejorar el

proceso llevado en la institucion educativa.

Se decide entonces plantarse como propuesta principal Estudiar, Analizar y describir, como la falta
de controles y politicas para el tratamiento de la informacion, desde su registro, hasta su
manipulacién para la toma de decisiones, permite que se cree un conflicto en el desarrollo de los
objetivos finales de las areas internas y externes del Servicio Nacional de Aprendizaje SENA,

afectando de manera permanente las estrategias de mejora de la entidad.
4. Marco tedrico.

La informacion ha sido, desde los inicios de las sociedades como las conocemos, parte fundamental
para el correcto desarrollo en los diferentes campos en que los humanos han intentado incurrir. La
recoleccion de conocimiento de diferentes campos, su registro y resguardo, para su posterior
consulta y difusion, ha hecho que los procesos y crecimiento individual y colectivo se pueda generar
de manera efectiva, dichos procesos de recoleccion de datos, generaron la necesidad en la creacidn
de mecanismos para la correcta gestién en el almacenamiento y busqueda de grandes cantidades
de informacién, estableciendo como primera solucion las bibliotecas, donde se permite el

almacenamiento fisico y asi el conocimiento pueda perdurar con el pasar de los afios.

El concepto de bases de datos nace en la era de la digitalizacion, donde la cantidad de datos de los
grupos sociales, entidades y colectividad en general, son de una magnitud importante, siendo asi
esta percepcion ligada de forma constante con la informatica y computacién, en consecuencia,
entonces, se empiezan a desarrollar software especializado para la correcta relacion y gestion de
datos e informacién que contiene dichas bases, evolucionando de forma paralela con tendencias

tecnolégicas.

La mayoria de gobiernos en el mundo, se caracteriza por tener métodos de gestion en sus bases de

datos generales, con la informacién de los ciudadanos que lo conforman, dichas bases de datos
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deberén contribuir con la necesidad que se tiene al registro y control de los diferentes estados,
diversos de ellos cuentan con la aplicacion de tecnologias mas amplias y escalables, que permiten la
identificacién del individuo con un Unico registro en los diferentes ambitos estatales. India, pretende
construir la base de datos biométrica mas completa jamas establecida, desde el nacimiento, cada
uno de los integrantes de este estado se les codificara y se les asignard un unico cddigo
identificativo dependiendo de sus particularidades biométricas como el escaneo de iris 0 la huella
digital, esto con el fin de poder identificar diferentes factores sociales, que mejoraran la toma de
decisiones en aspectos como los econémicos, educativos y de acceso a salud que sufre el pais.
China, otro de los paises pioneros en la construccion de importantes sistemas de identificacion de
sus habitantes, esta escalando el concepto de bases de datos relacionales a niveles tales, que
decide implementar la integracién del contenido de miles de ellas, contenidas en entidades tanto
privadas como publicas, pudiendo asi, disefiar un modelo que le permite no solo hacer una
caracterizacion simple del habitante, si no que permite individualizar a cada uno de ellos a tal punto
crear perfiles con los datos recolectados, dicho entonces, la recoleccién de informacién se esta
utilizando para diferentes fines, sociales, econdmicos, demogréficos o de control, en este Ultimo,
muy criticado por muchos usuarios los cuales sienten que sus derechos a la privacidad se vulneran,

tema en el cual no se entrara en profunda discusion en esta investigacion.

Colombia, ha tenido desde inicios del siglo actual, avances en la digitalizacién de sus bases de datos
gubernamentales, haciendo trabajos en cada una de las entidades estatales, la registraria nacional,
por ejemplo, entidad que tiene a su cargo el registro de la vida civil e identificacion de los
Colombianos, indica que, con su sistema de Identificacion Automatizada de Huellas Dactilares (AFIS
por sus siglas en inglés), en el cual tiene mas de 900 millones de registros desde el afio 1952, donde

se puede identificar a mas del 91 % de la poblacién actual del pais.

ElI DANE (Departamento Administrativo Nacional de Estadistica) funciona como otra de las entidades
que ha decidido implementar diferentes mecanismos de recoleccion de datos, teniendo la posibilidad
del registro de informacién mas especifica de la poblacion, como indicadores sociales, econdmicos,

culturales del pais, pudiendo crear metadatos que ayudan a entender el contexto actual del pais.

Con la revolucién digital, las sociedades han cambiado la forma en que se comunican, interactuan y

manejan su vida en general, datos de los aspectos personales y laborales de millones de personas



navegan y se almacenan en la red, permitiendo un acceso mas especifico a informacion de las
masas, el comportamiento de estas y sus costumbres, toda esta informacion se puede convertir en
activos muy apetecidos por diferentes entidades, que utilizan dichos datos para crear estrategias de
mercadeo y manipulacion, pero si estas nuevas tecnologias son utilizadas de manera responsable y
ligada a la ley, las multiples posibilidades que se le pueden dar a cada uno de los datos, se abre de
manera amplia para la toma de decisiones en las compaiiias privadas o publicas, tecnologias de
analisis como el Big Data implementaran ventajas como mayor velocidad en la creacién de planes
estratégicos, retroalimentacion mas acertada, evolucion de productos segun la necesidad de la
poblacion estudiada, entre otras. Blockchain (o cadena de bloques) es una tecnologia que ha venido
tomando fuerza en los ultimos afios, la implementacion de esta base de datos distribuida crea
registros en cada uno de los bloques de datos que la consienten, aumentando la seguridad en los
datos que la conforman, estableciendo codificaciones por los algoritmos matematicos que se
disefian para conservar la integridad y confidencialidad del contenido, esto podria permitir que bases
de datos de distintas entidades de un gobierno puedan compartir informacién en tiempo real, sin

necesidad de tener sistemas de almacenamiento especificos para cada una de ellas.

El Sistema Optimizado para la Formacion Integral del Aprendizaje Activo (o Sofia Plus por su
acronimo) es el sistema que se cred para el servicio nacional de aprendizaje SENA, medio que sirve
para la gestion de informacién profesional que se imparte en esta institucion. En dicho sistema, se
gestiona la informacion referente a la formacion, desde su sentido académico, instructores,
aprendices, proveedores, hasta la administracion de los procesos misionales de la entidad. La
informacion depositada en dicha base, se ingresa por cada uno de los usuarios a los cuales se les
da un nivel de acceso, teniendo en cuenta los roles que tienen en la entidad, lamentablemente esta
informacién muchas veces no es veraz y tampoco se coteja con otras entidades, no se utiliza la
integracion de datos con distintas entidades, como las nombradas anteriormente, siendo este uno de
los puntos algidos en la gestion de dicha base, ya que la posibilidad de ingreso de datos inexistentes
y no contar con mecanismos que permitan la identificacion de este tipo de falencias, genera
inexactitudes en los resultados a la gestion de la misma. Los multiples departamentos que tienen
como insumo principal este activo de informacién depositado en Sofia Plus, crea la necesidad
prioritaria de gestionar un cambio en la recoleccion de datos, estas areas se pueden identificar de la

siguiente manera.



. Area de fidelizacion del aprendiz SENA
. Coordinacién Académica (ejecucion de la Formacion).

. Area de ingreso SENA.

. Area de registro y certificacion.
. Entidades Gubernamentales.
. Empresas privadas

. Aprendices SENA

Para el registro en Sofia Plus, el aspirante debe contar con tipo y numero de documento permitido

por la plataforma.

<« ¢ @ @ #i oferta.senasofiaplus.edu.co/sofia-oferta/ e | | Q Buscar m o =
[ ] \JIK I UA ~
=R e B mrame TODOS PORUN |NB =
N ‘ SO_ﬁa Plus R IaRTRASAID NUEVO PAiS __ |NSCRIBETE GRA"%S
PAZ EQUIBAD  FRUCACION EN N0 0 NUESTHUS CUHS

Buscar oferta Presentar pruebas de Certificados Ayuda y soporie

seleccion

Inicio

Préximas inscripciones a

Del 15 al 22 de
Bienvenido a SofiaPlus , el portal de oferta educativa del SENA programas de formacién Virtual

y a Distancia a nivel nacional

o 2

Carreras presenciales Carreras virtuales Cursos corfos Cursos cortos virtuales Cursos de inglés
presenciales

@jee] < |~ E3

¢Qué le gustaria estudiar? 2 Registrese para inscribirse a los
programas de formacién

Registrarse >

Todos los fipos

> | Ej: Cocina, Contabilidad

¢En donde le gustaria estudiar? 7

Ciroli Nodooono

Figura 1. Registro En Sofia Plus.
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Sp Formulario de registro paraus. X a8

<« ¢ @ @ #i oferta.senasofiaplus.edu.co/sofia-oferta/registro.ntml - @ 7| Q Buscar m o =

Antes de registrarse confirme que su usuario no haya sido creado

Ingrese los siguientes datos para confirmar que su usuario sera realmente nuevo

Tipa de documento de identidad Seleccione M

Numero de documento Cédula de Cudadania
Tarjeta de Identidad
Cédula de Extranjerfa

Documento Nacional de Identw
rregres e

Figura 2. Documentos vélidos para Sofia Plus.

7. Estrategia metodoldgica

Las politicas de seguridad de la informacién aplicadas en muchas de las instituciones publicas del
pais, y las analizadas especificamente en esta investigacion a la entidad SENA, demuestran que no
son suficientes para resguardad la confidencialidad e integridad de los datos almacenados en sus
bases de datos, dicho esto, se invita a crear un andlisis cuantitativo y cualitativo de la informacion
que se esta archivando en las bases de datos. Para esta investigacion, se tom6 como referencia,
reportes internos de la institucion en su administracion educativa, permitiendo identificar cifras que
indiquen la cantidad de aprendices con informacion incorrecta o faltante, asi mismo se quiere
identificar como esta informacién es tomada por otras entidades del sector publico y privado para la

toma de decisiones.

e Reportes Administracion Educativa
o DF_13 - Aspirantes Preinscritos e Inscritos
o DF_49 - Reporte Consolidado de Aprendices por Ficha
¢ Reportes de Planeacion.
o PE_14 - Ejecucién de Aprendices por poblaciones Especiales

o PE_49_DPS.11
11



e Reportes de atencidn de poblaciones especiales SENA.

e Reporte de informacion sobre contratacion de aprendices SENA

Nota 1: Se envian reportes anexos a este documento.

El analisis de dichos reportes, va a permitir entender en un primer vistazo, como la entidad esta
creando politicas y proyectando sus objetivos sobre la informacién depositada en plataforma,
informacién que como se afirma anteriormente, carece de métodos y politicas en el tratamiento de

los datos que se ingresan.

7.1 Objetivo conceptual.

La meta primordial de este analisis metodoldgico, donde se pretende tomar los datos ya registrados
en la plataforma Sofia Plus, es demostrar la dificultad que tiene el servicio nacional de aprendizaje al
captar datos de los aspirantes a aprendices, debido a sus politicas de seguridad de la informacién,
afectando asi, la calidad de la informacion que se esta registrando por parte de los diferentes actores
en el proceso de registro, dicho entonces, se tomaran como referencia de investigacion, las
diferentes areas en las que estos datos podrian afectar, areas que siguen un proceso inicial, desde
que el aprendiz ingresa a la institucién, hasta que culmina con su formacién y se genera el resultado

final, la certificacion de formacion.

La informacion que se va a tener en cuenta para esta investigacion, y que se pretende verificar

mediante contacto con los aprendices son:

e Nombres

o Apellidos

e Direccion

e Estrato.

o Teléfono

e Correo Electrénico

¢ Tipo de Poblacion.
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7.2 Herramientas y Aplicativos.

Como fuente principal de informacion, se va a utilizar la base de datos maestra SENA Sofia
Plus, en donde se podran encontrar informes de la institucion, referentes a temas de registro,
ejecucién, desercion y certificacion, entre otros, para ello, se solicita acceso a los diferentes
roles que el administrador de la plataforma asigna, los roles solicitados para esta investigacién

se describen asi:
e Coordinador de formacion

Este rol permitird al coordinador de formaciéon de cada centro gestionar el proceso de

certificacion, novedades, consolidar inasistencias, oferta de formacion y consultar EDT.
e Encargado de Certificacion.

Este rol permite la gestion del proceso de certificacion de centro, la citacién de aprendices
para dicha finalidad, consulta de juicios de evaluacion, estado de certificados, expedicidn de

certificados y consulta de informes de certificacion.
e Encargado de ingreso centro de formacion

Rol que permite gestionar el proceso de ingreso a la formacion de los Aspirantes, registrar

nuevos usuarios, convocar, generar, finalizar y verificar matricula.
e Gestion desarrollo curricular

Rol que permite planear, administrar y gestionar los procesos y recursos necesarios para

garantizar la calidad de la formacién.

Cada uno de estos accesos a los diferentes niveles donde se encuentra la informacion en
plataforma, son entregados dependiendo de los roles en la entidad y las areas a las que la
persona pertenezca. Son establecidos por un administrador de plataforma, vinculando el nimero
de documento a dichos accesos, de tal manera que se puede tener el control de acceso,

identificando quien ingresa y que acciones realiza con esta informacion.
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7.3 Mecanismos de recoleccién de informacion.

Es fundamental en este andlisis, contar con informacion real y concluyente, de cémo dicho
déficit en la calidad de informacion que se almacena en bases de datos, puede llegar a afectar
los procesos internos de la entidad, por tanto, se decide implementar un formato de recoleccién
de informacion a las areas principalmente afectadas, las cuales se terminan de la siguiente

manera.

Causas
i Coordinacion Académica (ejecucion de
Area de ingreso SENA [ Ia Formacion).

| Al no cotejar informacion del aspirante, con .| No se podrallevar un debido control de

bases de datos gubernamentales u otros ——— asistencias e identificacion correcta de
L L S W medios disponibles, antes de asentar la losconcurrentes a los salones y espacios

1 Dl matricula, no se tendra certezayveracidad asignados, por parte de los entes
en'la pltalorma de Ia identidad del individuo ~deinspeccion y vigilancia.

Espacio de gobernabilidad

Area de fidelizaciondel aprendiz SENA. ‘ Area de registro y certificacion.

El contacto y rasireo alos egresados no | 4 > A %
5 posible, debido al ingreso de datos < En el proceso de certificacion no segarantiza

sifi : | la autenticidad de la informacion registrada,
enadosh "ps:; ?:”I:L 'eilggjseuvo;deselgﬁno ‘ por cuanto laintegridad de la misma pudo ser

cuales atacar. afletada.

|

Consecuencias { = 3 }

Entidades Gubernamentales Empresas Privadas |

No se puede hacer un seguimiento por ‘ Z . S
parte de las demads entidades de gobierno, I Las _emldades oI adas,tlle los g’f eren;:sl

al verse comprometida Ia informacion de HESANDS; K6, CUSTHAN CON S COTvlatzed (e (d
registro, las bases de informacion finales, | informacion reposada en la institucion, lo

cual genera incertidumbre en la
no muestran l’aer;gﬁdad del procesos ‘ . Hhe jos SENA. |

! S ]
A 4

Aprendices SENA

Las entidades privadas,de los diferentes
g_remios, no cuentan con la c_onft:anz_a’ dela . .
informacion reposada en la institucion, lo ‘ Espacio fuera de gobernabilidad
cual genera incertidumbre en Ia
contratacionde egresados SENA. |

Figura 3. Flujograma explicativo de causas — situacion problema - consecuencias.
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Elaborado por el autor del trabajo.

8. Resultados.

8.1 Matriz levantamiento de informacién en dependencias afectadas.

Valoracién Valoracié
o . Estratégica Valoracion de
N Causa. Accion. Actor(es). (Viable y In de t Gobernabilidad.
Oportuna). mpacto.
Al no cotejar
informacion del
aspirante, con bases
de datos
gubernamentales u
otros medios Comparacion de la Instituciones Estatales /
disponibles, antes de informacién suministrada,  Gobierno / Instituciones
1 asentar la matricula, conlaque reposaenlas  Privadas/Funcionarios de 8 10 6
no se tendra certeza diferentes bases de datos  Ingreso Sena.
y veracidad de la del estado.
identidad del
individuo matriculado.
No se podra llevar un e  Inspeccion de las Coordinacién académica
debido control de coordinaciones de los | Coordinacion Misional
gsmtgma's’e centros, en los ambientes / Instructores SENA.
identificacion correcta de formacion SENA
de los concurrentes a o '
2 lossalonesy ®  Acompafiamiento 8 8 10
espacios asignados, constante de los
por parte de los entes instructores, para la
de actualizacion de datos
inspeccion y en plataforma.
vigilancia.
En el proceso de
certificacion no se
garantiza la
%llj‘:)?'nmt::(l:(ij:: ol Verificacion de datos pre- Coordinacién Misional /
3 : certificacion por parte del lider de . P 9 9 10
registrada, por cuanto registro y control Lider Certificacion.
la integridad de la '
misma pudo ser
alterada.
Falta de filtros que
impidan el registro Implementacion de sistemas de Oficina de sistemas
erroneo de seguridad que permitan establecer la SENA / Ministerio TIC
4 informacion en la autenticidad de la informacion 8 10 5

inscripcion a la
plataforma.

registrada, como la autentificacion
biométrica.
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El contacto y
rastreo a los
egresados no
sera posible,
debido al
ingreso de
datos errados,
por tanto, el
objetivo del
area nopodra

ser cumplido.

La no actualizacién
constante de los
datos iniciales por

6 parte delos
aprendices.

No se puede hacer
un seguimiento por
parte de las demas
entidades de
gobierno, al verse
comprometida la
informacion de
registro, las bases de
informacion finales,
no muestran la
realidad del procesos
realizado.

Las entidades
privadas, de los
diferentes gremios,
no cuentan con la
confianza de la
informacién reposada
en la institucion, lo
cual genera
incertidumbre en la
contratacion de
egresados SENA.

Tabla 1.

Contacto constante con
egresados SENA / creacidn
de politicas sobre el
tratamiento de datos y
privacidad.

Creacion de alertas en la plataforma
con tiempos determinados sobre la
importancia de la actualizacion de
informacion.

Creacion de un ente centralizado
de gobierno, en el cual repose la
informacion de cada ciudadano.

Sensibilizar a aprendices y
comunidad en general sobre la
importancia de la informacion,
capacitaciones, talleres,
infografias.
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Oficina de
fidelizacion.

Oficina de sistemas / 9
direccion General

Gobierno /
Ministerios 10
involucrados

Comunidad
educativa

10
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8.2 Gestion Base llamadas realizadas para intento de contacto y verificacion de Informacion

marzo de 2018.
ESTADO N°

No ha presentado pruebas Ty T 3
Aplazado. 5
Vinculo laboral/Pendiente visita de seguimiento 29
Finalizo, no ha entregado documentacién 151
No ha finalizado practicas. 221
Juicios pendientes. 269
No continuaron con el proceso de formacion Retiro Voluntario, Desercion y 350
Cancelados.
No ha iniciado practicas. 373
Certificado. 745
No se logré contacto con el aprendiz Nimeros ERRADOS-FUERA DE SERVICIO- 1031
APAGADO SIN NUMERO- SE ENVIO CORREO

Total, Gestion. 3177

Tabla 2.

Figura 4. Torta de porcentajes llamadas realizadas.
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9. Conclusiones.

La creacion de controles en la plataforma Sofia plus y politicas en el manejo de la
informacion, respaldados con una educacion adecuada en las buenas practicas,
permiten que se evidencien los siguientes hechos:

. Al depurar las bases de datos disponibles, en cada uno de los centros de formacién,
sera posible tener una informacién clara e integra de las personas activas y la capacidad
real de los centros, por tanto la exigencia de los resultados de formaciéon o metas anuales
que deben presentar estos a la direccidn general, cabeza principal del SENA, seran
impuestas desde una perspectiva mas objetiva y ecuanime.

. Al implementar mecanismos de control y de verificacion en la plataforma, se
obtendran datos que sean confiables, disponibles y que conserven la integridad, por tanto
las entidades privadas podran generar busquedas mas eficientes y de esta manera
contactar de una forma mas pronta a ese aprendiz que se ajusta al perfil de busqueda
necesario, esto generar una dinamica de contrato mas prospera he impulsa a las empresas
a confiar nuevamente en la entidad como el medio mejor calificado para la capacitacion de
personal para el trabajo.

. Los controles implementados en el registro de informacion, permitirdn que dichos
datos puedan ser contrastados constantemente con otras bases de datos que reposan en
diferentes entidades del estado, generando de esta manera alertas que permitan identificar
si un mismo numero de documento tiene asociados datos improcedentes y poder hacer la
correccion necesaria, con esto se lograra tener una vision exacta de qué tipo de poblaciones
se estan atendiendo, qué tipo de programas de formacion necesitan ser fortalecidos, y a
donde el SENA debe hacer mayor presencia, asi los recursos seran dirigidos de manera
mas inteligente y podran ser mejor aprovechados.

. Para el SENA, el ciclo de vida en la entidad de cada aprendiz culmina cuando este es
contratado por una empresa o se le brindan todas las posibilidades para que esto suceda,
de tal manera que el seguimiento a los aprendices certificados se hace de vital importancia
para cumplir con esta premisa, generar inspecciones periddicas en las bases de informacién
y alertas al inicio de sesion de cada usuario, supondré conseguir informacion actualizada
que facilitara la labor de investigacion y fidelizacion del aprendiz.

. Al obtener informacidén confiable, disponible e integra, por parte del SENA, las
entidades estatales aliadas, toman como un marco de referencia las estadisticas e informes
presentados por la entidad, teniendo como guia la ejecucién en la formaciéon y la atencién a
poblaciones especiales que el SENA lidera, posicionando asi a la organizacién como una
ficha fundamental para la construccién de una sociedad estable, finalidad que busca el
gobierno nacional con todas las entidades adscritas a él.

. La concientizaciéon y educacion de los funcionarios que conforman el SENA, tanto
contratistas como pertenecientes a la planta estatal, para las buenas practicas en el manejo
de la informacion, determina un punto fundamental para la contencién y verificacion de
informacién errénea e inexistente, por cuanto los funcionarios deberan tomar medidas de
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control para crear un filtro adicional, de esta manera se controla y se reduce el riesgo de
certificaciones ilegales.

. El objetivo principal para el SENA desde su creacidn, se ha basado en la formacion
para el trabajo, evidenciado, asi como entidad adscrita al ministerio de trabajo, al controlar la
calidad de su informacion y generar reportes exactos para una constante mejora continua,

el SENA podra ratificar el envio de personal capacitado al sector privado, afianzando la
confianza depositada por parte de estas entidades en la mano de obra capacitada que
certifica el SENA.

. Las constantes capacitaciones y educacion sobre seguridad de la informacion,
implementados en la institucion, han generado una cultura de buenas préacticas en el manejo
de la informacién por parte de los funcionarios que tienen los accesos y privilegios en el
sistema, para la visualizacion y manipulacion de los datos consignados en las bases de
datos, por tanto, los casos de fraude interno disminuyen.

. Cuando se abordan desde diferentes angulos los inconvenientes generados por el
mal uso de la informacion, se generan controles vy filtros a esta, la entidad comienza a
demostrar credibilidad en sus procesos, por tanto, la confianza por parte de la poblacion en
general crece, permitiendo asi a ministerios como el de educacion, tener la certeza del nivel
y calidad de la formacion que se le esta entregando a la comunidad.
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